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П О Л О Ж Е Н И Е
об обеспечении безопасности персональных данных 

при их обработке в информационных системах 
персональных данных

1. Общие положении

1.1. Настоящее «Положение об обеспечении безопасности персональных данных 
при их обработке в информационных системах персональных данных» (далее -  Положение) 
определяет порядок выполнения мероприятий по обеспечению безопасности персональных 
данных при их обработке в информационных системах персональных данных ФГБПОУ 
"Колледж МИД России" (далее -  Оператор ИСПДн) и является составной частью 
«Политики ФГБПОУ «Колледж МИД России» в отношении организации обработки и 
обеспечения безопасности персональных данных».

1.2. Настоящее Положение разработано в соответствии с действующим 
законодательством Российской Федерации в области обработки и защиты персональных 
данных.

1.3. Положение обязательно для исполнения всеми лицами, непосредственно 
осуществляющими защиту персональных данных. Нарушение правил защиты 
персональных данных, определённых Положением, влечёт материальную, 
дисциплинарную, гражданскую, административную и уголовную ответственность в 
соответствии с нормами действующего законодательства Российской Федерации.

1.4. Настоящее Положение вступает в силу после его утверждения 
руководителем Оператора ИСПДн. Все изменения и дополнения в Положение вносятся в 
порядке, предусмотренном уставом Оператора ИСПДн.

2. Основные понятия

2.1. В настоящем Положении используются основные понятия, приведенные в 
разделе 2 «Положения об организации обработки персональных данных 
в ФГБПОУ "Колледж МИД России"».

2.2. В настоящем Положении используются дополнительные понятия:

2.2.1. Оператор информационной системы персональных данных (Оператор 
ИСПДн) -  гражданин или юридическое лицо, осуществляющие деятельность по
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ПОЛОЖЕНИЕ 

об обеспеqении безопасности персональных данных 

при их обработ1~е в информационных системах 

персональных данных 

1. Общие nоложешш 
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обеспечения безопасности персо11альньIХ дан11ых». 

1.2. Настоящее Положение разработано в соответствии с действующим 

зат<0нодателr.,ством Российской Федерации в области обработки и защиты nерсо11алм1ых 

дапных. 

1.3. llоложе11ие обязательно для исполrrе11ия всеми лицами, непосредствеппо 

осуществляющими занtиту персональных данных. Нарушение правил защиты 

11ерсоналыrых лалных, оrrределённых Положением, uлечёт материальную. 

дисциплинарную, rраждаt1скую, адми 11истратив11ую и уголовную ответственность в 

соответствии с нормами действующего законодательства Российской Федерании. 

1.4. Настоящее I lоложение вступает в cиJJy лос;1е его утверж;1е11ия 

руководите;1ем Оператора ИСПТJ:н. Все изменения й дополнения в Положение вносятся в 

порядке, предусмотре1111ом уставом Оператора ИСПД11. 

2. Основные пош1пш 

2.1. В настоящем Положении исполъзуются осно~зньrс лопятия, приведенные в 

разделе 2 << П.оложения об орга11изации обработки персональных данных 

в ФГБI IOY "Колледж МИД России" ». 
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эксплуатации ИСПДн, в том числе по обработке персональных данных, содержащихся в ее 
базах данных.

3. Возложение ответственности за обеспечение безопасности ПДн

3.1. Для каждой из ИСПДн, в отношении которой установлена необходимость 
обеспечения 3 уровня защищённости, руководителем Оператора ИСПДн назначается 
должностное лицо, ответственное за обеспечение безопасности персональных данных при 
их обработке в данной ИСПДн (далее -  Ответственное лицо за ИСПДн). При этом одно 
должностное лицо может является ответственным за обеспечение безопасности 
персональных данных при их обработке в нескольких ИСПДн.

3.2. Оператор ИСПДн определяет и осуществляет организационные и 
технические мероприятия, необходимые и достаточные в соответствии с требованиями 
действующего законодательства РФ для обеспечения безопасности персональных данных 
при их обработке в ИСПДн.

3.3. Оператор ИСПДн устанавливает требования к организационным и 
техническим мероприятиям, которые должна выполнять организация, осуществляющая 
доступ к ИСПДн Оператора.

4. Основные мероприятия по обеспечению безопасности ПДи
при их обработке в ИСПДн

4.1. Оператор ИСПДн самостоятельно или с привлечением внешней 
организации, обладающей лицензией ФСТЭК России на деятельность по технической 
защите конфиденциальной информации, обязано определить необходимый уровень 
защищённости ПДи при их обработке в каждой из ИСПДн, оператором которой он 
является.

4.2. Оператор ИСПДн самостоятельно или с привлечением организации, 
обладающей лицензиями на деятельность по технической защите конфиденциальной 
информации и на деятельность по выполнению работ и оказанию услуг в области 
шифрования информации, определяет и осуществляет организационные и технические 
мероприятия, которые должны выполняться Оператором ИСПДн для нейтрализации угроз 
ПДи, признанных актуальными.

4.3. Оператор ИСПДн должен обеспечить выполнение следующих основных 
мероприятий:

4.3.1. Организация режима обеспечения безопасности помещений, в которых 
размещены ИСПДн, препятствующего возможности неконтролируемого проникновения 
или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения.

4.3.2. Обеспечение сохранности носителей персональных данных.
4.3.3. Актуальность утвержденного руководителем Оператора ИСПДн документа, 

определяющего перечень лиц, доступ которых к персональным данным, обрабатываемым 
в ИСПДн, необходим для выполнения ими служебных (трудовых) обязанностей.

4.3.4. Использование средств защиты информации, прошедших процедуру оценки 
соответс твия требованиям законодательства Российской Федерации в области обеспечения 
безопасности информации, в случае, когда применение таких средств необходимо для 
нейтрализации актуальных угроз, при этом сертификаты на средства защиты информации 
должны быть действительными.

4.3.5. Назначение Ответственного лица для каждой ИСПДн Оператора (для 
ИСПДн, для которой установлена необходимость обеспечения 3 уровня защищённости и 
выше).

·1ксrшуатации ИСI lДн. 13 том числе ло обработке псrсо11алы1ых да!!ных, содержащихся в се 

ба:Jах дан1-1ых. 

3. ВозJю·жение отвеп:твеш1ос·п1 'Ja обсс11с~1с11ис безопасности ПД,1 

3.1, Лля каждой из ИСI JД11 , в от11оwе11ии которой уста 11овлена r-1еобходимост1., 

обеспечения 3 уровня защищёнt-юсти, руководителем Онераторн ИСПД11 назначается 

должност110е лицо. ответс.тве1111ое за обеспечение безопасности персональных данных прн 

нх обработке в данной ИСПД11 (далее - Ответстве111-1ое тщо за ИСПДн). 1 fри этом од110 
долж1-10ст1-1ое лицо может является ответственным 'За обес11ече11ие безопасности 

11ерсоналы1ых данных при их обработке в нескольких ИСПДн. 

3.2. Oneparrop ИСПЛн определяет ~, осуществляет орпшизrщиш111ые ,,, 
тех11ические мероприятия, необхонимые и достаточные в соответствии с требоваш1ями 

действующего з<11<01-10дательства РФ для обеспечения безопасности персонш1ь11ых да1111ых 

при их обработке в ИСПДн. 

3.3. Оператор ИСПДн устаI-1аnливист требова11ия I< орп111и·1,щио1111ым н 

тех11и•1ес1шм J'v1ероприятиям, которые должна 13ыпш111ять орrаниз,щия, осуществляющая 

доступ к ИСl !Дн Оператора. 

4. Основные мероnр11 пт11я ,ю обсс11с•rе111110 бсзоnасностн ПД11 

прн их обрабопсе в ИСПДн 

4. 1. Оператор ИСПДн самостоятельно или с привлече11ием внеш1 1 ей 

орга11Изации , обладающей тще1-1·1исй ФСТЭК России на деятельность по техничес[{ОЙ 

защите ко11фиденциаль11ой и11формации, обязано определить пеобходимый урове1 11, 

защищёшюсти ПДн г1ри их обработке п каждой из ИСПДн, оператором которой 011 

является. 

4.2. Оператор ИСП!{н самостоятельно ипи с привлечением организации , 

обладающей лицензияNги на деятельность по технической 'Защите 1<011фиде1щиаш,11оiii 

и11формации и щ1 деятельность по выполнению работ и оказанию услу1· в области 

шифроnания информации, определяет и осущестш1яет орrа11изнцио1111ые и техш1L1ес[{ие 

мероприятия. которые должны выполняться Оператором ИСПДн для нейтрализации yrpo1 
ПДн, признанных актуаль1-1ыми . 

4.3. Оператор ИСПД11 Jtолжен обеспечить вылолнение следующих основных 

мероприятий: 

4.3.1. Орrа11изация режима обеспечения безопасности помещений, о которых 

размещены ИСПДн, препятстJЗующего во'Змож1юсти неконтролируемого про11июювения 

или пребывания в 'JТИХ помещениях ли п, нс имеющих права достуrrа в эти помещения. 

4.3.2. Обеспечение сохраJ1 ности r-юсите11ей персональных данных. 

4.3.3. Лкrуалы-юс·1ъ утвержденного руководителем Оператора ИСПД11 документа, 

определяющего перечень лиц, доступ которых к nерсонат,ным данным , обрабатываемым 

в ИСПД11 , необходим для выполнения ими служеб11ых (трудовых) обяза1111остей. 

4.3.4. Использование средств защ11ты информации, прошедших процедуру оценки 
соответствия требованиям ·н1конодательства Роt;сийской Федерации в области обеспеченю1 

безопасности информации , в случае, когда применение таких средств необхощтмо для 

нейтрализации а~пуалы1ых угроз, при этом сертификаты na средства защиты ~l!Jформации 
должны бьпr, дсйстnителы,ыми. 

4.3.5. Назначение Ответстве~11-1оrо лица для каждой ИСПДн О11ератора (для 

ИСПДп, для которой устаноnлена необходимость обе<.:11ече11ия 3 уровня защищённостн и 
вы111с). 



4.3.6. Ограничения доступа к содержанию электронного журнала сообщений: 
доступ должен быть возможен исключительно для должностных лиц (работников) 
Оператора ИСПДн или уполномоченного им лица, которым сведения, содержащиеся в 
указанном журнале, необходимы для выполнения служебных (трудовых) обязанностей (для 
ИСПДн, для которой установлена необходимость обеспечения 3 уровня защищённости).

4.3.7. Автоматическая регистрация в электронном журнале безопасности 
изменения полномочий работника Оператора ИСПДн по доступу к персональным данным, 
содержащимся в ИСПДн.

4.4. Лицо, ответственное за организацию обработки персональных данных, 
получив информацию о факте нарушения действующих законодательных норм по 
обеспечению безопасности персональных данных в ИСПДн Оператора, организует 
служебное расследование для выявления лиц, в результате действий или бездействия 
которых произошло нарушение законодательных норм по обеспечению безопасности 
персональных данных. К такому расследованию могут привлекаться внешние организации, 
которые осуществляют доступ в ИСПДн.

5. Заключительные положения

5.1. Все изменения и дополнения в Положение вносятся в порядке, предусмотренном 
уставом Оператора ИСПДн.

5.2. Настоящее Положение вступает в силу после его утверждения руководителем 
Оператора ИСПДн.
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